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Secure IoT Gateway

Secure IoT Gateway یک دستگاه فیزیکی و برنامه نرم افزاری است که به عنوان 

نقطه اتصال بین کنسول مرکزی و کنترل کننده ها، حسگرها و دستگاه های هوشمند 

عمل می کند. همه داده هایی که بین دستگاه های اینترنت اشیا و نقطه مرکزی در 

حال حرکت هستند از یک دروازه اینترنت اشیا عبور می کنند که می تواند یک ابزار 

سخت افزاری اختصاصی یا یک برنامه نرم افزاری باشد.

CYRUS Secure IoT gateway یـک مــنبع واحــد از داده هـای صنعتـی را بـرای 

همه دســـتگاه های اتـوماسیون، مـاشین آلات و نــرم افزارهـای کـاربردی فـراهم 

مــی کند. CYRUS ضمـن تامیـن امنیـت مـورد انتظـار، بـا بیـش از 50 درایـور و 

افزونه هـای پیشـرفته، انعطاف پذیـری لازم بـرای غلبـه بـر هـر گونه چالـش اتصال 

داده در شـبکه های IoT را دارد.



Unidirectional Gateway

یکـــسو کننـده ارتباطـات صنعتـی در لایـه سـرویس، مناسـب بـرای نصـب میان 

Zoneهـای شـبکه صنعتـی

بـه دلیـل گسـترش سیسـتم های اطلاعاتـی و نرم افزارهـای مدیریتی در سـازمان ها 

و کارخانه هـا غالبـا لازم می شـود که یک سـری اطلاعات از شـبکه صنعتی به شـبکه 

اداری انتقـال داده شـود. امـا بـه دلایـل امنیتـی لازم اسـت انتقـال ایـن اطلاعـات 

بـه روشـی امـن و یـک طرفه برقرار شـود تـا از ورود تهدیـدات احتمالـی موجود در 

شـبکه اداری بـه صنعتی جلوگیری شـود.

محصـول Unidirectional Gateway ایـن ارتبـاط را یـک طرفـه کـرده و یک طرفه 

بـودن ارتبـاط بیـن دو شـبکه را بصورت سـخت افـزاری گارانتـی می کنـد بگونه ای 

کـه هرگونـه اشـتباه اپراتـور در تنظیمات ایـن محصـول نمی تواند منجر بـه برقراری 

شـود. دوطرفه  ارتباط 

ویژگی ها و مزایا

سـخت افـزار کاملا مـاژولار و قابـل انعطاف بـا ویژگی های امنیتی بالا و سـازگار   

بـا محیط هـای صنعتی

توان انتقال 1Gbps ، امکان اضافه کردن پهنای در مدلهای بالاتر  

TX / RX باند با چندین جفت  



دارای سرویس پشتیبان HA )اختیاری(  

تمامـی اتصـالات جلـوی دسـتگاه تعبیـه شـده تا بصـورت واضح دیده شـده و   

بتـوان بـر روی آنهـا کار کرد

طیـــف گسـترده ای از اتـــصال دهنده های نرم افـزاری، بدون نیاز به هــزینه   

سفارشی سـازی

شناسایی بیش از 150 نوع پروتکل  

انتقال یکسویه داده ها از یک Network به Network دیگر  

IT شبیه سازی پروتکل ها در سمت شبکه  

امکان لاگ گیری از داده ها در دوطرف  

امکان اتصال داده ها به سیستم Splunk و تعیین Threshold برای هر تگ  

امکان Schedule کردن اتصال به سیستم صنعتی و لاگ گیری  

امـکان ایجـاد آلارم و Event بـر اسـاس تگ ها و ارسـال آن به سـرورهای آلارم   

Event و 

امکان محاسبات پیچیده از روی تگ و ساخت یک تگ جدید  



Data Diode

دیتـا دیـود یک ابزار سـخت افزاری برای یک سـویه کـردن ارتباط میـان دو نقطه در 

شـبکه اسـت. در شـبکه های حسـاس صنعتـی گاهی لازم می شـود که ارتبـاط میان 

دو شـبکه یـک سـویه شـود. دیتادیـود سـایروس بـه شـما ایـن امـکان را می دهد 

کـه ارتبـاط میـان دو نقطـه را یـک طرفـه کنیـد. یک سـویه شـدن ارتبـاط بصورت 

سـخت افزاری گارانتـی می شـود. 

در صـورت اسـتفاده از دیتادیـود روی خـط، به هیچ وجه نمی شـود ارتبـاط دوطرفه 

میـان دوشـبکه برقـرار کرد. شـرکت مدبران بـا تولید اختصاصـی دیتادیـود، نیاز به 

این محصول را در کشـور برطرف کرده اسـت. ذکر این نکته لازم اسـت که محصول 

Unidirectional Gateway محصـول تکامل یافته تری نسـبت به دیتادیود اسـت.



سیستم مدیریت دارایی شبکه صنعتی

مدیریـت دارایـی در شـبکه های صنعتی یک موضوع پایه ای و حسـاس اسـت و در 

مدیریـت صحیـح حـوادث و مشـکلات  نقشـی کلیـدی دارد. مدیریـت دارایی یک 

ابـزار مهـم تصمیم گیـری در مـورد سـخت افزارها و نـرم افزارهای IT/OT محسـوب 

می شـود.

بدون داشـتن یک سیسـتم مناسـب مدیریـت دارایی در شـبکه صنعتـی نمی توان 

بـه نتیجـه مطلـوب در ارتقای امنیـت یک واحد صنعتی دسـت پیـدا کرد.

شـرکت مدبـران بـا بکارگیـری ابزارهای متنـوع، سیسـتم مدیریت دارایی در شـبکه 

صنعتـی را بـه مشـتریان خـود ارائه مـی کند که به کمـک آن می توان مشـخصات 

سـخت افـزاری و نـرم افزاری سیسـتم هـا را تعریـف و ارتبـاط آنها را مورد بررسـی 

Asset و هر PLC قرار داد و همچنین مشـکلات ایجاد شـده روی هر سیسـتم و یا

دیگـر را بـا درخواسـت کاربـران، مدیریـت کرد و بـا ارجاع بـه تکنسـین مربوطه به 

مشـکلات آن ها رسـیدگی کرد.

یـک مجموعه صنعتی با داشـتن سیسـتم مدیریـت دارایی صنعتی شـرکت مدبران 

از مزایـای زیر برخوردار خواهد شـد:

صرفه جویی در هزینه  

کاهش خطر  

افزایش کارآیی و اثربخشی  

پایداری  



امکان مدیریت درخواست ها، رخدادها و حوادث  

مدیریت مشکلات  

مدیریت تغییرات  

مدیریت خدمات  

تعریف دارایی یا Assets های سازمان  

گزارش گیری آسان و راحت  

این گزارشات می تواند مواردی مانند:

تهیه گزارش از تمام قراردادها و پروژه ها  

تهیه لیستی از نرم افزارهای نصب شده بر روی سیستم ها با جزئیات  

تهیه گزارشی از تمام درخواست ها و یا سفارشات  

تهیه گزارشاتی از مشکلات موجود در یک بازده زمانی  

تهیه لیستی از Firmwareهای نصب شده بر روی PLCها  

تهیه دارایی ها و یا اموال سازمان و یا اداره خود با تمام جزئیات  

تهیه لیستی از تمام خریدها  

و … باشد.  



مشاوره امنیت صنعتی

متاسـفانه ایـران همـواره در کانـون حملات سـایبری بویژه حملات سـایبری صنعتی 

قرار داشـته اسـت. لذا ارتقای سـطح امنیت شـبکه های صنعتی بویژه سیسـتم های 

کنترل از اهمیت بسـیار بالایی در کشـور برخوردار اسـت.

شـرکت مدبـران بـا بیـش از 12 سـال تجربـه در حـوزه امنیـت سیسـتم های کنترل 

صنعتـی و با بهره گیری از کارشناسـان مجـرب، آمادگی ارائه خدمات مشـاوره ای زیر 

را بـه زیـر سـاختهای حیاتـی و صنایع کشـور شـامل نیـروگاه، توزیع بـرق، مدیریت 

بـرق، نفـت، ایسـتگاه های تقویـت فشـار گاز، پتروشـیمی، فـولاد و سـایر صنایـع 

مجهـز به سیسـتم کنتـرل )شـبکه DCS و اسـکادا(  دارد:

مشاوره در امن  سازی زیرساخت  ها و سیستم های کنترل صنعتی  

بررسـی نقشـه ها و معمـاری سیسـتم کنترل صنعتـی فعلی و ارتباطـات موجود   

در آنهـا و ارائـه مشـاوره جهـت اصـلاح معمـاری مطابق بـا اسـتانداردهای امنیتی

مشاوره در انتخاب محصولات امنیتی در حوزه صنعتی  

مشاوره در نحوه بکارگیری محصولات امنیتی صنعتی  

مشاوره در تحلیل رخدادهای امنیت صنعتی  

مشاوره در انتخاب پروتکلهای صنعتی  

مشاوره در تبادل اطلاعات میان بخشهای مختلف صنعتی  

مشاوره در خصوص راه اندازی مراکز SOC صنعتی  

مشاوره در خصوص تجمیع سیستم های نظارتی در شبکه های صنعتی  

مشاوره تست نفوذ صنعتی  



مشاوره در تشخیص نابهنجاری در شبکه صنعتی  

مشاوره در خصوص راه اندازی آزمایشگاه های امنیت صنعتی  

مشـاوره در خصوص سـاخت و تولید تجهیزات سفارشـی سـخت افـزاری مورد   

نیـاز در حـوزه امنیـت صنعتی

مشـاوره در خصـوص برگـزاری دوره هـای آموزشـی امنیـت صنعتـی و تربیـت   

کارشناسـان امنیـت صنعتـی



SIEM صنعتی

امـروزه اسـتفاده از نرم افزارهـای SIEM در شـبکه های سـازمانی رایج شـده اسـت. 

هـدف از SIEM شناسـایی و طبقه بنـدی حـوادث و وقایـع و دسـته بندی آنهـا و 

سـپس تجزیـه و تحلیـل رخدادها جهـت شناسـایی و واکنش به مخاطرات اسـت. 

پیاده سـازی SIEM صنعتـی گرچـه شـباهت هایی بـا SIEMهـای اداری دارد امـا 

تفاوتهـای اساسـی هـم میـان آنها وجـود دارد.

امـروزه اسـتفاده از شـبکه های اسـکادا و ICS گسـترش زیـادی پیـدا کرده اسـت و 

ایـن شـبکه ها روی بسـترهای اینترنـت و اینترانـت مـورد اسـتفاده گسـترده قـرار 

می گیرنـد. شـبکه های توزیـع بـرق مثال خوبی از اسـتفاده از شـبکه های اسـکادا در 

سـطح گسـترده با ارتباطـات متنوع هسـتند. 

تجزیـه و تحلیـل رخدادهـای موجـود در شـبکه های اسـکادا مسـتلزم پیاده سـازی 

صحیـح SIEM صنعتـی اسـت. SIEM  صنعتـی بـا دریافـت Logهـا و Eventهـا 

مختلـف از تجهیـزات مختلف صنعتی شـامل PLCها، IDSهای صنعتـی، فایروالهای 

صنعتـی، RTUهـا، سنسـورها و سـایر تجهیزات موجود در شـبکه اسـکادا و سـپس 

تجزیـه و تحلیـل رخدادهـا امـکان نمایـش تهدیـدات و نابهنجاری هـای صنعتی را 

فراهم مـی آورد.

پیاده سـازی صحیـح یـک SIEM صنعتی در یک صنعت مسـتلزم شـناخت و تحلیل 

دقیـق از فرایندهـای یک شـبکه اسـکادا یا ICS اسـت. شـرکت مدبران بـا در اختیار 

داشـتن یـک تیـم مجـرب، امـکان پیاده سـازی حرفـه ای SIEM صنعتـی در صنایـع 

مختلـف را فراهم آورده اسـت. 



تست نفوذ صنعتی

تسـت نفـوذ صنعتـی بـه معنـای شناسـایی آسـیب پذیری هـای موجـود در یـک 

شـبکه صنعتـی و اجـرای Exploit مرتبـط بـا آنها برای اثبـات ناامنی شـبکه صنعتی 

اسـت. بدیهـی اسـت که اجـرای عملیات تسـت نفـوذ در محیط عملیاتـی می تواند 

مخاطـره آمیـز باشـد. لذا تسـت نفـوذ صنعتی غالبـا در یـک محیط آزمایشـگاهی 

شبیه سـازی شـده اجـرا می شـود.

شـرکت مدبـران بـا بهره گیـری از کارشناسـان مجرب تسـت و نفوذ صنعتـی امکان 

ارائـه ایـن خدمات را بـرای صنایع مختلـف دارد. 

تولید Malware های صنعتی

تیـم تسـت و نفـوذ صنعتـی شـرکت مدبـران بـه اسـتفاده از ابزارهای رایج تسـت 

و نفـوذ صنعتـی اکتفـا نکـرده و بـرای پروژه هـای خـود بصـورت اختصاصـی اقدام 

بـه تولیـد Malwareهـای صنعتی مـی کند. تولیـد Malwareهـای اختصاصی این 

امتیـاز را دارد کـه توجـه بـه سـاختار پیاده سـازی شـده در یـک شـبکه صنعتـی به 

صـورت اثربخـش تری از آسـیب پذیری های موجود اسـتفاده کـرده و وجود ناامنی 

را اثبـات می کنـد.



شـرکت مدبـران در کنـار اجـرای پروژه هـای تسـت و نفـوذ صنعتـی اقدام بـه ارائه 

مشـاوره بـه مشـتریان خـود جهت رفع آسـیب پذیری های کشـف شـده می نماید. 

محـدوده تسـت نفـوذ صنعتی بسـته به نوع شـبکه اسـکادا و ICS می تواند شـامل 

موارد زیر باشـد:

Firmwareهای تجهیزات  

نرم افزارها  

شکستن رمزنگاری  

سخت افزار  

شبکه  



آموزش امنیت صنعتی

شـرکت مدبـران مجری تخصصـی ترین و کاربردی ترین دوره های آموزشـی امنیت 

سیسـتم های کنترل صنعتی در کشـور 

دوره آموزشی Industrial Control Systems (ICS( Security )امنیت در سیستمهای 

کنترل صنعتی): 

مخاطبان:

مدیران و کارشناسان شبکه و امنیت اطلاعات سازمان  

مدیر فناوری اطلاعات  

مدیر و کارشناسان IT حراست  

مدیر و کارشناسان سیستم های کنترل صنعتی  

مدیر و کارشناسان برق و ابزار دقیق  

سرفصل ها:

1- معرفی ساختار و معماری سیستم های کنترل صنعتی و اسکادا

فرایند ها و نقش ها  

کارخانجات  

فیلدها و کنترل ها  

کنترل های قابل برنامه ریزی  

HMIs, Historians, Alarm Servers  

Specialized Applications and Master Servers  



DCS and SCADA  

Secure ICS Network Architectures  

2- معرفی ساختار و معماری پروتکل ها و شبکه های صنعتی و ارائه روش هایی جهت 

انجام اصلاحات موردنیاز، برای ارتقای امنیت، بر اساس ساختار شبکه موجود

 Modbus  

S7Comm  

S7CommPlus  

Profibus  

 OPCUA  

3- امنیت در سیستم های کنترل صنعتی و اسکادا

بازیگران تهدید و دلایل حمله  

تاکتیک هـا و تکنیک هـای حملـه بـر اسـاس فریمـور MITRE ATTACK و   

Zero-Day معرفـی حمـلات 

روش مدیریت دارایی در صنعت  

روش هـا و کاربـرد آنالیز ریسـک )مدیریت ریسـک و مهندسـی ریسـک( و   

شناسـایی نقـاط نفـوذ در یـک مجموعـه صنعتـی

راه کارهـای ایمن سـازی سیسـتم های صنعتـی و طراحـی معمـاری امنیـت   

صنعتـی و نحـوه چیدمـان تجهیـزات امنیـت صنعتـی 

تفـاوت فایروال هـای صنعتـی با دیگـر فایروال هـا و بیان دلیل الـزام وجود   

یـک فایـروال صنعتـی در شـبکه صنعتی

توضیح اجمالی در رابطه با SOC و SIEM صنعتی و چرخه حیات امنیت صنعتی  



4- بررسی راه های نفوذ به سیستم های کنترل صنعتی

شبکه  

پورت سریال  

EEPROM استخراج رمز عبور از داخل  

نفوذ به سیستم وای فای  

5- معرفی انواع حملات سایبری به سیستم های کنترل صنعتی و اسکادا 

پروتکل  

Historians and Databases  

Bypassing Auth with SQL Injection  

HMI and UI Attacks  

Web-based Attacks  

Password Fuzzing  

Sniffing, DoS, Masquerading, Rogue AP  

6- روش های جلوگیری از حملات سایبری

سیستم عامل  

TPM And Tamper  

پروتکل امن  

 7 Wincc روش هـای ایمن سـازی و بررسـی نقاط آسـیب پذیر در نرم افـزار  

دیتابیس هـا 

نحوه ایمن کردن PLCها سرورهای بکاپ گیری و بکاپ اطلاعات  

بررسی لیست سفید سیستم های صنعتی و بیان ضرورت ایجاد آن  



امنیت فیزیکی سرورها، سوییچ ها و سیستم های صنعتی  

معرفی قابلیت User Manager جهت تعیین دسترسی یوزرها به پروژه ها،   

جلوگیری از دانلود غیرمجاز کاربران و ...

Firewalls and NextGen Firewalls  

Data Diodes and Unidirectional Gateways  

 

7- تشریح یک حمله سایبری به صورت کامل به زیرساخت های صنعتی

Stuxnet  

همچنیـن در ایـن دوره چنـد سـناریوی عملـی حملـه به یـک Plant صنعتـی مانند 

نیـروگاه و یا پتروشـیمی تشـریح خواهد شـد.



ساخت و تولید

تولید محصولات سخت افزاری صنعتی سفارشی

شـرکت مدبـران بـا تجهیـز کارگاه هـای تخصصـی طراحـی و سـاخت تجهیـزات 

الکترونیکـی و بـا جـذب کارشناسـان مجـرب، خدمـات طراحـی محصـول شـامل 

طراحـی کیـس)Enclosure(، سـخت افزار، سیسـتم عامل و نرم افـزار را برای تولید 

سفارشـی محصـولات انجـام مـی دهد.

خدمات طراحی و سفارشی سازی سخت افزار

طراحی و سفارشـی سـازی سـخت افزار در بیشـتر پـروژه هـای Embedded  انجام 

مـی شـود. در برخـی از پـروژه هـا نیاز بـه طراحی یک بخش سـخت افـزاری مجزا 

مـی باشـد و در برخـی دیگـر نیـاز بـه اصلاح یک سـخت افـزار موجـود و تغییر آن 

بـرای یک مسـئله خـاص دارند.

در شـرکت مدبـران خدمـات طراحی های بسـیار پیچیـده چند لایه بـا فرکانس بالا 

و سفارشـی سـازی سـاخت PCB های خاص انجام می شـود.



تولید نرم افزارهای صنعتی سفارشی

صنایـع مختلـف شـیوۀ کار و نیازهـای گوناگونـی دارند. ممکن اسـت نوع کسـب و 

کار یـک صنعـت، بـه حـدی منحصر بـه فرد یا پیچیده باشـد کـه نرم افزار مناسـبی 

بـرای پاسـخ بـه نیازهـای آن در بـازار موجـود نباشـد و یـا نرم افـزار هـای موجود 

فقـط بخشـی از نیازهای مشـتری را تامیـن کنند.

شرکت مدبران با تکیه بر توان مهندسین خود امکان اجرای

پروژه های نرم افزاری سفارشی برای صنایع مختلف را دارد.



دفتر تهران 
پاسداران، گلستان 5، نبش خیابان اسلامی، ساختمان آرسس، واحد 404

دفتر کـرج
جـهانشهر، میـــدان شــهید مــدنی، ساخــتمان آفــتاب، واحــــد 3

شماره فراگیر : 02191005667

info@modaberan-ics.com : پست الکترونیک
  www.modaberan-ics.com : وب سـایت

https://modaberan-ics.com
tel:02191005667

